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POLITICA DE PRIVACIDAD

Canal de denuncias del Grupo Tubacex
Informacion legal adicional en materia de
proteccidon de datos
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Objeto

El objetivo de esta Politica de Privacidad es informar del tratamiento de los datos personales
que se llevara a cabo para la gestion e investigacion de las denuncias o consultas que se
presenten a través del Canal de Denuncias de Tubacex, S.A. (“Tubacex”), asi como de las
entidades integrantes de su Grupo (“el Grupo” o el “Grupo Tubacex”, indistintamente).

Para la correcta configuracion y diseno de Canal de Denuncias, el Grupo Tubacex da pleno
cumplimiento a la normativa aplicable en materia de proteccion de datos, y de manera especial;

* ElReglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales vy a la libre circulacion de estos datos (en adelante, “Reglamento
General de Proteccion de Datos”, o “GDPR");

e |a Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Ga-
rantia de los Derechos Digitales (en adelante, “LOPD");

e ey 2/2023, de 20 de febrero, reguladora de la proteccion de las personas gue infor-
men sobre infracciones normativas y de lucha contra la corrupcion; y

¢ demas normativa de desarrollo, tanto europea como espanola, que pueda resultar de
aplicacion.
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éQuién es el responsable del tratamiento
de sus datos personales?

Este Canal de Denuncias esta dirigido a los Profesionales y Colaboradores externos de las
sociedades que integran el Grupo Tubacex.

No obstante, la entidad legalmente responsable del tratamiento de los datos personales que
se recaben en el marco de este Canal es la compania matriz, Tubacex S.A., con domicilio en
Tres Cruces 8, 01400, Llodio (Alava-Espana), correo electronico gdpr@tubacex.com y teléfono
94 671 93 00.
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Categoria y procedencia de los datos

En este Canal de Denuncias se podra tratar informacion personal del denunciante y del
denunciado, asi como de terceras personas involucradas en los hechos que hayan sido objeto
de una consulta o denuncia (por ejemplo, posibles testigos).

A este respecto, no es posible definir a priori qué categorias de datos personales se trataran
en este Canal, dado que depende de la informacion que libremente quieran facilitar tanto el
denunciante a la hora de formular su denuncia, como el denunciado a la hora de proceder a
su defensa, o incluso posibles testigos que participen en el proceso de investigacion que se
pueda iniciar. En todo caso, solo se trataran los datos estricta y objetivamente necesarios para
tramitar las denuncias vy, si procede, comprobar la realidad de los hechos denunciados. Del
mismo modo, seran adecuados, pertinentes y no excesivos.

En cualquier caso, Tubacex podra recibir dichos datos personales:

a) directamente del propio interesado (por aportarla en el momento de formular su de-
nuncia o consulta, al formular posibles alegaciones, o en cualquier otro momento de la
investigacion); vy,

b) de manera indirecta, por cualquiera de las personas —fisicas o juridicas- involucradas en
la investigacion; o por las sociedades del Grupo, cuando dicha persona trabaje o preste
SUS Servicios en -0 para- cualquiera de ellas.

Finalmente, el denunciante que desee revelar su identidad debera comunicar a Tubacex sus
datos personales actuales y exactos, a fin de que la informacion contenida en sus sistemas
esté actualizada vy sin errores (en especial, los datos a través de los cuales contactar con él para
cualquier cuestion relacionada con la denuncia presentada).
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éCon qué finalidad y base legal tratamos
sus datos personales?

A los efectos legales, se hace constar que con el tratamiento de los datos que se recaben a
través de este Canal de Denuncias persigue las siguientes finalidades, cada una de ellas con su
correspondiente base legitimadora:

a) Cumplimiento de la Ley 2/2023, de Proteccion al Informante.

En primer lugar, trataremos la informacion que se recabe (la que nos facilita el denun-
ciante o la que se recabe en el marco de la investigacion que se pueda llevar a cabo)
con la finalidad de (i) gestionar e investigar las denuncias formuladas a traves del Canal
de Denuncias v (ii) adoptar las medidas de proteccion legalmente establecidas para
prevenir posibles represalias, dando asi estricto cumplimiento a lo dispuesto por la Ley
2/2023, de 20 de febrero, de Proteccion del Informante.

Si el denunciante formulara su denuncia de manera verbal y solicitase expresamente
dejar constancia de ella a través de una grabacion en video (imagen y voz), Tubacex o
llevara a cabo con base en su consentimiento, como base legitimadora.

b) Atencion y respuesta de posibles consultas, por el interés legitimo de quien
las formula

Si no se presenta una denuncia sino, simplemente, una consulta, Tubacex tratara la
informacion que se reciba para atender, gestionar y darle debida respuesta. Llevara a
cabo lo anterior con base en el interés legitimo de Tubacex, como base legitimadora,
que no perjudica ni lesiona la Privacidad de quien formula la consulta, y también de
eéste, al tener igualmente un legitimo interés en obtener debida respuesta.

c) Prevencion de riesgos penales, como mision de Interés Publico

Por otro lado, los datos personales que se recaben seran también tratados para el
cumplimiento de una mision realizada en interés publico, como es la prevencion, detec-
cion y descubrimiento de posibles riesgos e incumplimientos que puedan producirse y
que puedan generar responsabilidad penal para cualquiera de las sociedades mercanti-
les que integran el Grupo Tubacex.
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d) Tener evidencia del correcto funcionamiento del Modelo de Prevencion de

Riesgos Penales, por el interés legitimo del Grupo Tubacex

Adicionalmente, se podran tratar datos personales en el marco de este Canal de De-
nuncias por el interés del Grupo Tubacex en disponer de evidencias del correcto funcio-
namiento de su Modelo de Prevencion de Riesgos Penales. Se llevara a cabo lo anterior
por concurrir un interés legitimo que tampoco perjudica ni lesiona la Privacidad de
los interesados, y también de éstos, al tener igualmente un legitimo interés en que la
sociedad en la que trabajan o para la que prestan sus servicios disponga y aplique un
Modelo de Compliance adecuado v efectivo.

De acuerdo con el Reglamento General europeo 2016/679 de Proteccion de Datos, vy
tanto para lo descrito en este apartado d) como en el anterior apartado b), el Grupo
Tubacex ha elaborado la pertinente «prueba de sopesamiento», un analisis interno que
confirma la procedencia y pertinencia de tal interés legitimo.

e) Otros usos legalmente obligatorios

Finalmente, en algunos casos los datos personales también podran ser tratados para
dar cumplimiento a determinadas obligaciones legales que nos sean exigibles. Por ejem-
plo, si los solicita un Juzgado, o cualquier Cuerpo y Fuerza de Seguridad del Estado.
En estos casos, y en la medida de o posible, se informara de ello y de la norma que lo
impone.
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¢Por cuanto tiempo conservaremos
sus datos?

Los datos personales que se recaben (a través de la denuncia presentada vy, en su caso, en
el marco de la posible investigacion posterior) podran conservarse (i) durante el tiempo
imprescindible para decidir sobre la procedencia de iniciar una investigacion sobre los hechos
informados, (ii) en su caso durante el tiempo en que se desarrolle la pertinente investigacion
y, finalmente, (iii) a lo largo del ejercicio de las acciones legales que correspondan. En el caso
de tratarse de una simple consulta, durante el tiempo necesario para su gestion, tramitacion
y respuesta.

En todo caso, transcurridos tres meses desde la recepcion de la denuncia sin que se hubiesen
iniciado actuaciones de investigacion, se procedera a su supresion, salvo que la finalidad de la
conservacion sea dejar evidencia del funcionamiento del canal.

Finalmente, y después de todo lo anterior, se conservaran los datos recabados (i) para
dar cumplimiento a posibles obligaciones legales que resulten de aplicacion, asi como (ii)
para atender a posibles reclamaciones y responsabilidades, manteniéndolos debidamente
blogueados, y durante los plazos maximos legalmente establecidos, a disposicion de las
Fuerzas y Cuerpos de Seguridad del Estado, Juzgados y Tribunales, y posibles Administraciones
Publicas Competentes, por un plazo legal maximo de diez anos.
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¢A qué destinatarios se comunicaran sus
datos?

Como regla general, Tubacex no cedera a ningun tercero los datos que recabe a través de
su Canal de Denuncias. Asimismo, Unicamente podra acceder a ellos el personal que, por sus
funciones, responsabilidades y cometidos, esté debida y previamente autorizado.

Si, como consecuencia del proceso de investigacion, se acordara la adopcion de medidas
de indole legal o disciplinario contra el denunciado, Tubacex dara traslado de la informacion
estrictamente necesaria a la entidad del Grupo Tubacex con la que el denunciado mantuviera
el vinculo contractual (de indole laboral o mercantil, segun corresponda), para llevar a cabo y
ejecutar las pertinentes acciones legales.

También se podran facilitar a aquellos terceros a los que el Grupo Tubacex esté legalmente
obligada: por ejemplo, Juzgados vy Tribunales, Cuerpos y Fuerzas de Seguridad o cualquier
Organismo Publico competente, previo requerimiento por su parte.

Asimismo, el Grupo Tubacex podra contar con la colaboracion de terceros proveedores de
servicios, que pueden tener acceso a tales datos personales y que los trataran en su nombre y
por su cuenta, como consecuencia de la prestacion de servicios contratada. En relacion con lo
anterior, el Grupo Tubacex sigue unos estrictos criterios de seleccion de proveedores, con el fin
de dar cumplimiento a sus obligaciones en materia de proteccion de datos. Asi, y para regular
las condiciones de Privacidad en las que actuaran esos posibles terceros proveedores, el Grupo
Tubacex les impondra, entre otras, las obligaciones de aplicar medidas técnicas y organizativas
apropiadas, tratar los datos personales para las finalidades pactadas y atendiendo unicamente
a las instrucciones documentadas del Grupo Tubacex; y suprimir o devolverle los datos una vez
finalice la prestacion de los servicios.
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Se indica lo anterior por cuanto el Grupo Tubacex podra contratar la prestacion de servicios
con terceros proveedores que desempenen su actividad, a titulo enunciativo y no limitativo,
en los siguientes sectores: asesoramiento juridico, empresas de servicios profesionales
multidisciplinares, o0 empresas proveedoras de servicios tecnoldgicos o informaticos.

En estos supuestos de intervencion de un tercer proveedor, Tubacex suscribira con él el
pertinente contrato de encargado del tratamiento, exigido por la legislacion vigente, en virtud
del cual éste se obligara expresamente a:

e sequir rigurosa y puntualmente las instrucciones documentadas de Tubacex;
e no utilizar los datos a los que pueda acceder o recibir para otro fin distinto;

e implantar las medidas de seguridad -técnicas y organizativas- necesarias para garanti-
zar la confidencialidad de la informacion a la que acceda, guardando secreto sobre ella
y tratandola con estricta confidencialidad;

* N0 subcontratar sus servicios con terceros si Tubacex no ha dado previamente su au-
torizacion;

e permitir la realizacion de cuantas auditorias le requiera Tubacex para verificar el cum-
plimiento de sus obligaciones legales y contractuales; vy

e nNo comunicar a terceros los datos a los que acceda, ni siquiera para su conservacion.
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Transferencias internacionales de datos

Por regla general, todos los datos personales que se recaben en el marco de este Canal se
conservaran y trataran en territorio de la Union Europea, lo que hara dando fiel y estricto
cumplimiento al referido Reglamento General Europeo 2016,/679.

No obstante, al tener el Grupo Tubacex un caracter multinacional, existe la posibilidad de
que en situaciones concretas si se traten datos fuera de la UE: concretamente en los paises
relacionados en su web corporativa https://www.tubacex.com/es/drupo-tubacex
companias-del-grupo/. Asi podria suceder si la denuncia se refiere a uno de los empleados o
directivos de estas companias del Grupo.

En estos casos, y para garantizar en todo caso la proteccion de los datos de los interesados
también en esos paises, Tubacex realizara la transferencia internacional de datos siempre que
se encuentre basada en una decision de adecuacion de la Comision Europea v, a falta de la
decision de adecuacion, suscribiendo con la filial en cuestion las clausulas contractuales tipo
aprobadas por la Comision Europea, vy velara porque se adopten las garantias necesarias para
asegurar dicha proteccion. Si se quiere obtener una copia de dichas clausulas o informacion
adicional al respecto, puede acceder a esta pagina web de la Agencia Espanola de Proteccion
de Datos (Garantias para las transferencias de datos personales a terceros paises
u_organizaciones internacionales | AEPD), o contactarnos a través del siguiente correo

electronico gdpr@tubacex.com.
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Derechos de los interesados

Las personas a las que se refieran las consultas y denuncias que se reciban (denunciante,
denunciados vy testigos) podran ejercer su derecho de acceso a los datos personales, asi como
solicitar la rectificacion de los datos inexactos o, en su caso, solicitar su supresion cuando los
datos ya no sean necesarios para los fines que fueron recogidos. También podra solicitar la
limitacion y oposicion del tratamiento de sus datos, en determinadas circunstancias y por
motivos relacionados con su situacion particular.

De acuerdo a lo que dispone la referida ley 3/2023, en el caso de que la persona a la que
se refieran los hechos relatados en la comunicacion ejerciese el derecho de oposicion se
presumira, salvo prueba en contrario que existen motivos legitimos imperiosos que si legitiman
el tratamiento de sus datos personales.

Si el interesado hubiera solicitado y dado su autorizacion a la grabacion de su denuncia verbal,
tendra derecho de portabilidad sobre dicha grabacion y podra revocar su consentimiento
en cualguier momento, sin que ello afecte de forma retroactiva al tratamiento de datos
personales realizado hasta ese momento.

Tales derechos se podran ejercitar en los términos legalmente establecidos, en especial con
un alcance y contenido que no permita al denunciado conocer, a través de su ejercicio, la
identidad del denunciante.

El usuario podra ejercitar los derechos referidos anteriormente, en los términos y condiciones
previstos en la legislacion vigente, en el domicilio Tres Cruces 8, 01400, Llodio (Alava-Espana)
o solicitarlo mediante el envio de correo electronico a gdpr@tubacex.com

En el supuesto de que no obtenga una respuesta satisfactoriay desee formular unareclamacion
u obtener mayor informacion al respecto de cualquiera de estos derechos, puede acudirse a la
Agencia Espanola de Proteccion de Datos (www.agpd.es - C/ Jorge Juan, 6 de Madrid), como
autoridad de control principal.
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¢COmMo garantizamos la seguridad
de sus datos?

Tubacex aplica y mantiene medidas técnicas y organizativas apropiadas para garantizar un nivel
de seguridad adecuado en base a la realizacion previa de andlisis de riesgos. En concreto, ha
establecido todos los medios técnicos a su alcance para evitar la pérdida, mal uso, alteracion,
acceso no autorizado y robo de los datos que nos facilite.

Asimismo, el Grupo Tubacex ha llevado a cabo un analisis de los diferentes riesgos existentes
en materia de proteccion de datos respecto de los tratamientos identificados en el
presente documento. Se trata de una evaluacion en la que, partiendo de la necesidad v la
proporcionalidad del tratamiento a realizar con respecto a su finalidad, evalua los riesgos para
los derechos v libertades del denunciante, denunciado, y cualquier otro interesado implicado
en la denuncia o consulta, y contempla las medidas previstas para afrontarlos, gestionarlos y
tratar de mitigarlos, garantizando asi la proteccion de sus datos personales.

En las cuestiones analizadas se han tenido en cuenta los aspectos relativos al volumen de datos
objeto de cada tratamiento, la participacion de terceros, la evaluacion de aspectos personales
de personas fisicas, la categorizacion y segmentacion, la contratacion de proveedores
externos, posibles cesiones de datos, las bases legitimadoras de los diferentes tratamientos y
la posibilidad de ejercer los derechos en materia de proteccion de datos por los interesados,
entre otros.

Tras los analisis realizados, el Grupo Tubacex ha llevado a cabo las Evaluaciones de Impacto de
Proteccion de Datos que se han determinado, a partir de los analisis de riesgos previamente
realizados. Cualquier informacion adicional sobre ellos, puede solicitarse en la direccion de
correo gdpr@tubacex.com

Tubacex / Politica de privacidad del canal de denuncias

16



10.

Informacion a las partes involucradas

Las partes involucradas en las consultas o denuncias que se reciban seran debidamente
informadas de las condiciones legales en materia de Privacidad bajo las cuales se trataran sus
datos personales. Para llevar a cabo lo anterior, Tubacex arbitrara los mecanismos necesarios
para garantizar que los destinatarios de este Canal puedan conocer y tengan a su disposicion,
de manera sencilla, accesible, comprensible y por supuesto gratuita, las normas de Privacidad
contenidas en esta Politica.

Asimismo, cada vez que se formule una denuncia o consulta, el Grupo Tubacex informara de
manera particular a las personas involucradas de la recogida y posterior tratamiento de sus
datos personales. No obstante, la forma en que llevara a cabo lo anterior se gestionara de
manera personalizada. Asi, a este respecto, y al margen de que esta Politica esté accesible
en la web del Grupo Tubacex, para reforzar y garantizar el cumplimiento de tal deber de
informacion se llevaran a cabo las siguientes medidas (en funcion de si se trata del denunciante,
del denunciado o de un tercero involucrado):

¢ Denunciante: Si el denunciante se identifica al formular la denuncia, se le informara
también del tratamiento de sus datos en la comunicacion que se le remita para acusar
recibo de la presentacion de su denuncia o consulta, con un enlace a esta Politica de
Privacidad.

e Denunciado: Por regla general se informara al denunciado de la interposicion de una
denuncia contra €l en el plazo maximo de treinta (30) dias desde su admision a tramite.
No obstante, sera necesario evaluar de manera individualizada si el hecho de informarle
de ello en dicho plazo podria comprometer el correcto desarrollo y buen fin de la inves-
tigacion. En tal caso, si final y excepcionalmente se decidiera no informar al denunciado
en este plazo, tal decision sera debidamente documentada v justificada.

¢ Cualquier otro interesado implicado en la denuncia o consulta: Finalmente, a
los terceros involucrados en la denuncia o consulta que se formule se les informara
de forma previa a su participacion en el proceso: por ejemplo, a un posible testigo con
caracter previo a su entrevista o toma de declaracion.
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Medidas de seguridad y confidencialidad.
Posible anonimato del denunciante

El Grupo Tubacex se asegurara de que se adoptan todas las medidas técnicas y organizativas
necesarias para preservar la seguridad de los datos recabados, al objeto de protegerlos de
posibles divulgaciones 0 accesos no autorizados.

A este respecto, Ios denunciantes podran decidir siidentificarse, o no, al efectuar una denuncia.
Se admiten, por tanto, denuncias anonimas. No obstante, se anima a que los denunciantes
se identifiquen para, de este modo, poder obtener mas informacion acerca de los hechos
denunciados. En todo caso, se garantizara la maxima confidencialidad sobre la identidad del
denunciante que finalmente desee identificarse. Asimismo, y como medida para garantizar la
confidencialidad del denunciante, se hace constar que el ejercicio de su derecho de acceso
por parte del denunciado no supondra de manera automatica el acceso a la identidad del
denunciante.

La identidad del denunciante solo podra ser revelada a las autoridades administrativas
y judiciales, cuando legalmente corresponda, para la adecuada tramitacion de cualquier
procedimiento administrativo o judicial que se pudiera derivar de la denuncia presentada.

Por ultimo, se hace constar que todas las personas que, por razon de las funciones que
desempenen, tengan conocimiento de las denuncias que se formulen, estan obligadas a
guardar secreto sobre toda la informacion a la que accedan.
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éQuién es el delegado de proteccion
de datos de Tubacex?

Tubacex ha designado una persona de su Grupo como «Delegado de Proteccion de Datos»,
para asegurar la proteccion de los datos personales de, entre otros interesados, los usuarios
del Canal de Denuncias, asi como para garantizar que se cumplen todas las exigencias legales
de la normativa en materia de proteccion de datos de caracter personal, tanto espanola como
europea.

Esta persona sera la encargada de facilitar a los usuarios toda la informacion que precise en
materia de datos personales. Los usuarios del canal pueden contactar con él a través de la
siguiente direccion de correo electronico gdpr@tubacex.com
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